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Il Problema

* Condividere informazioni

L. Grilli (DI UniPG)

qualsiasi formato
modificabili nel tempo
* creazione, cancellazione, aggiornamento
organizzate in cartelle
con controllo delle versioni

in modo affidabile
» protezione di integrita e autenticita
* protezione contro attacchi “retrospettivi”
« verificabilita dei contenuti delle versioni

in modo economico

in modo compatibile ai sistema informativi dei soggetti/entita coinvolte
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?Possibile Soluzione?
Servizi di Cloud Storage and Collaboration
*Drive, *Box, ...
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Valutazione Servizi *Drive, *Box, ...

* Condividere informazioni
— qualsiasi formato (OK)
- modificabili nel tempo (OK)
* creazione, cancellazione, aggiornamento
— organizzate in cartelle (OK)
— con controllo delle versioni (OK/2)

- in modo affidabile (OK/2)
» protezione di integrita e autenticita
* protezione contro attacchi “retrospettivi”
« verificabilita dei contenuti delle versioni

— in modo economico (OK/2)
- in modo compatibile ai sistema informativi dei soggetti/entita coinvolte (OK/2) (KO)
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Valutazione Servizi *Drive, *Box, ...

* Condividere informazioni 6
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Soluzioni Centralizzate
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?Altre Soluzioni?
Tecnologia Git
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git: singolo utente

root/
first/

fileA
fileC

second/
fileB
fileD
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git: team/ gruppo utenti = git server

git client
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git: protocollo distribuito

ogni client ha una intera copia dei propri repository
ogni copia e indipendente

non presuppone esistenza di un server centrale
- senza il quale sarebbe impedito il corretto funzionamento

— i server hanno lo scopo di mettere in comunicazione i client

piattaforme centralizzate come GitHub non impediscono
- l'utilizzo locale delle repository
- il trasferimento in altri server
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Valutazione Tecnologia Git

* Condividere informazioni
— qualsiasi formato (OK)
- modificabili nel tempo (OK)
* creazione, cancellazione, aggiornamento
— organizzate in cartelle (OK)
— con controllo delle versioni (OK)
- in modo affidabile (OK/2)
» protezione di integrita e autenticita

* protezione contro attacchi “retrospettivi”
« verificabilita dei contenuti delle versioni

— in modo economico (OK/2)

- in modo compatibile ai sistema informativi dei soggetti/entita coinvolte (OK)
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Combinare Git e Blockchain

BSP, BSP, BCP
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Combining Git and Blockchain for Trusted Information Sharing

L. Grilli (DI UniPG)
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Abstract Abstract:
We present PineSU , a lightweight system that integrates Git with the Ethereum blockchain for sharing
Authors electronic documents, enabling decentralized integrity protection and timestamping. PineSU introduces the
Keywords concept of Storage Unit ( SU for short), which is essentially a Git repository along with some descriptor files

needed to interact with the blockchain. SUs can be open or closed . Open SUs serve to secure Git repositories
whose content may change in the future. At any moment, users can create a Blockchain Synchronization Point (
BSP for short) of their open SUs. This allows for a rigorous integrity and authenticity verification of the
corresponding digital documents. Whereas closed SUs are mainly a mechanism to invalidate any change to a
Git repository. They are useful when a set of files must be definitively archived and made immutable, while
enabling their sharing securely. As shown by a case study on clones of two public repositories on GitHub
(owned by the Italian government) containing reports and data about the COVID-19 diffusion, PineSU has
proven to be very effective in protecting Git repositories under a few security hypotheses that are easy to
auarantee in manv circumstances. Furthermore. an experimental and simulated performance evaluation

DOI: [10.1109/ACCESS.2024.3418749]
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